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Reseni STAPRO nejsou kritickymi
zranitelnostmi PHP ohrozena

Spoleénost STAPRO s. r. 0. po varovani NUKIB provéfila, zda se zranitelnosti
CVE-2026-109618 a CVE-2026-109619 vyskytuji ve zdravotnich informaénich systémech,
které svym zakaznikiim dodava a servisuje. V téchto fedenich se nevyskytuji. Reseni STAPRO

proto nevyzaduji Zadnou napravu.

O co jde

Narodnf trad pro kybernetickou a informaéni bezpe¢nost (NUKIB) dne 24. 10. 2026 upozornil na dvé
kritické zranitelnosti v programovacim jazyce PHP. Jsou evidovany pod ozna¢enim CVE-2026-109618
a CVE-2026-109619 a souhrnné oznacovany jako ,php2shell®.

Zranitelnosti mohou umoznit Gtoénikovi na dalku spustit vlastni kéd na serveru, a to bez prihlaseni.
Informace umoznujici zneuZiti jsou verejné dostupné. Opravy vysly 21. fijna 2026 ve verzich PHP 8.2.35,
8.3.36, 8.4.27 a 8.5.12. Podle NUKIB je aktualizace jedinym tplnym fesenim.

Tykaji se zranitelnosti feSeni STAPRO?

Ne. Zdravotni informaéni systémy FONS a jejich moduly PHP bud nevyuZivaji,
nebo komponenty, které PHP vyuZivaji, jiz béZi na opravené verzi.

Rozsah provérky STAPRO

Provérka STAPRO je omezena na zjisténi, zda se zranitelnosti CVE-2026-109618 a CVE-2026-109619
vyskytuji v feSenich, ktera STAPRO dodava a servisuje. Nezahrnuje vyhodnoceni, zda v prostredi
zakaznik( doslo ke zneuziti zranitelnosti, ani systémy a infrastrukturu, které zékaznici spravuji sami.

Jak provérka probéhla

1. Spolecénost provérila vsechny dodavané a servisované verze zdravotnich informacnich systémdi
a jejich komponenty véetné dopliikovych moduld, webovych portald a integraénich rozhrani.

2. U komponent, které PHP vyuZivaji, ovéfila pouzivanou verzi PHP.
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Co to znamena pro zakazniky STAPRO
= U teSenidodanych a servisovanych STAPRO neni nutna zadna naprava.

= Z&kaznikdm, ktefi provozuiji vlastni systémy s PHP mimo dodavku STAPRO, spole¢nost doporuduje je
aktualizovat podle varovani NUKIB.

= Pro dokumentaci podle zakona o kybernetické bezpec¢nosti vystavi STAPRO zédkazniklm na vyzadani
pisemné potvrzeni o vysledku provérky.

Hned po varovani NUKIB jsme provéfili viechna fesent, ktera dodavame

a servisujeme. Vysledkem bylo, Ze se v nasich zdravotnich informaénich

b2

systémech tyto zranitelnosti nevyskytuji,*

uvedl Ing. Jaroslav Balcar, DBA, MBA, LL.M., manazer kybernetické bezpeénosti spole¢nosti STAPRO.

Dalsi informace

Upozornéni NUKIB ze dne 21. 10. 2026: nukib.gov.cz/cs/infoservis/aktuality/2470-nukib-upozornuje-na-kriticke-
zranitelnosti-v-php/

KONTAKT PRO MEDIA

Ing. Jaroslav Balcar, DBA, MBA, LL.M., manaZer kybernetické bezpe¢nosti, STAPRO s. r. o.
telefon: +420 467 003 111 - mobil: +420 704 797 723 - e-mail: jaroslav.balcar@stapro.cz

0 SPOLECNOSTI STAPRO

STAPRO s. 1. 0. je vyznamnym dodavatelem informaénich systémi pro zdravotnictvi. Na trhu pdsobi od roku 1990 a své produkty
a sluzby poskytuje vétsiné poskytovatel(l zdravotni pé&e v Cesku a na Slovensku. Pod znagkou FONS vyviif klinické, laboratorn,
ambulantni a manazerské systémy, mimo jiné FONS Enterprise, FONS Akord, FONS Openlims, FONS Galen a FONS

Reports. Sidli v Pardubicich a od roku 2020 je ¢lenem koncernu FONS JK Group, a.s. Vice na www.stapro.cz.
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