
TISKOVÁ ZPRÁVA

Pardubice 22. října 2026 K OKAMŽITÉMU ZVEŘEJNĚNÍ

Řešení STAPRO nejsou kritickými 
zranitelnostmi PHP ohrožena
Společnost STAPRO s. r. o. po varování NÚKIB prověřila, zda se zranitelnosti 
CVE-2026-109618 a CVE-2026-109619 vyskytují ve zdravotních informačních systémech, 
které svým zákazníkům dodává a servisuje. V těchto řešeních se nevyskytují. Řešení STAPRO 
proto nevyžadují žádnou nápravu.

O co jde
Národní úřad pro kybernetickou a informační bezpečnost (NÚKIB) dne 21. 10. 2026 upozornil na dvě 
kritické zranitelnosti v programovacím jazyce PHP. Jsou evidovány pod označením CVE-2026-109618 
a CVE-2026-109619 a souhrnně označovány jako „php2shell“.

Zranitelnosti mohou umožnit útočníkovi na dálku spustit vlastní kód na serveru, a to bez přihlášení. 
Informace umožňující zneužití jsou veřejně dostupné. Opravy vyšly 21. října 2026 ve verzích PHP 8.2.35, 
8.3.36, 8.4.27 a 8.5.12. Podle NÚKIB je aktualizace jediným úplným řešením.

Týkají se zranitelnosti řešení STAPRO?

Ne. Zdravotní informační systémy FONS a jejich moduly PHP buď nevyužívají, 
nebo komponenty, které PHP využívají, již běží na opravené verzi.

Rozsah prověrky STAPRO
Prověrka STAPRO je omezena na zjištění, zda se zranitelnosti CVE-2026-109618 a CVE-2026-109619 
vyskytují v řešeních, která STAPRO dodává a servisuje. Nezahrnuje vyhodnocení, zda v prostředí 
zákazníků došlo ke zneužití zranitelností, ani systémy a infrastrukturu, které zákazníci spravují sami.

Jak prověrka proběhla
1. Společnost prověřila všechny dodávané a servisované verze zdravotních informačních systémů 

a jejich komponenty včetně doplňkových modulů, webových portálů a integračních rozhraní.

2. U komponent, které PHP využívají, ověřila používanou verzi PHP.
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Co to znamená pro zákazníky STAPRO
 U řešení dodaných a servisovaných STAPRO není nutná žádná náprava.

 Zákazníkům, kteří provozují vlastní systémy s PHP mimo dodávku STAPRO, společnost doporučuje je 
aktualizovat podle varování NÚKIB.

 Pro dokumentaci podle zákona o kybernetické bezpečnosti vystaví STAPRO zákazníkům na vyžádání 
písemné potvrzení o výsledku prověrky.

„ Hned po varování NÚKIB jsme prověřili všechna řešení, která dodáváme 
a servisujeme. Výsledkem bylo, že se v našich zdravotních informačních 
systémech tyto zranitelnosti nevyskytují,“

uvedl Ing. Jaroslav Balcar, DBA, MBA, LL.M., manažer kybernetické bezpečnosti společnosti STAPRO.

Další informace
Upozornění NÚKIB ze dne 21. 10. 2026: nukib.gov.cz/cs/infoservis/aktuality/2470-nukib-upozornuje-na-kriticke-
zranitelnosti-v-php/

KONTAKT PRO MÉDIA

Ing. Jaroslav Balcar, DBA, MBA, LL.M., manažer kybernetické bezpečnosti, STAPRO s. r. o.

telefon: +420 467 003 111 · mobil: +420 704 797 723 · e-mail: jaroslav.balcar@stapro.cz

O SPOLEČNOSTI STAPRO

STAPRO s. r. o. je významným dodavatelem informačních systémů pro zdravotnictví. Na trhu působí od roku 1990 a své produkty 
a služby poskytuje většině poskytovatelů zdravotní péče v Česku a na Slovensku. Pod značkou FONS vyvíjí klinické, laboratorní, 
ambulantní a manažerské systémy, mimo jiné FONS Enterprise, FONS Akord, FONS Openlims, FONS Galen a FONS 
Reports. Sídlí v Pardubicích a od roku 2020 je členem koncernu FONS JK Group, a.s. Více na www.stapro.cz.
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